. “‘ .
u%\';w Q
4F0o°

ADMINISTRACIC)N Y SOPORTE
GESTION DOCUMENTAL Y LEGAL

POLITICA

GESTI(")N DE TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES



ADMINISTRACI()N Y SOPORTE
. “h GESTION DOCUMENTAL Y LEGAL | cédigo: MAN-LE-003
‘ z Version: 000
@ /X L POLITICA GESTION DE Vigencia: 3011212024
4EO TRATAMIENTO Y PROTECCION DE Pagina: 2 de 14
Direccion: K'_Ily;;]%gviaDurén- DATOS PERSONALES

1. OBJETIVO
El objetivo es establecer los mecanismos adecuados para el tratamiento y proteccion de los
datos personales, con el fin de garantizar el respeto y la proteccién de los derechos de las

personas vinculadas a la compania Exportadora Total Seafood Totalseafood S.A.

2. ALCANCE
Esta Politica abarca todos los procesos de negocio, administrativos, técnicos y de control.
Incluye a los colaboradores de la empresa y a terceros que gestionen datos personales en

su relacién con la compania Exportadora Total Seafood Totalseafood S.A.

3. RESPONSABLES
Todos los cargos mencionados en este documento son responsables del cumplimiento de
las politicas, procedimientos y actividades detalladas, con el objetivo de sostener el sistema

de Control Interno de la Compainia.

Delegado de datos personales: Gestionar las solicitudes de derechos de los interesados

y supervisar los canales de comunicacion relacionados con la proteccién de datos.

Area de Sistemas: Asegurar el cumplimiento de las politicas de seguridad informatica para

la proteccion de la informacion.

4, TERMINOS Y DEFINICIONES

Datos personales: Toda informacion sobre una persona natural que la identifica o la hace
identificable a través de medios que puedan ser razonablemente utilizados. La definicién
incluye aquella informacion numérica, alfabética, grafica, fotografica, acustica, sobre

habitos personales, o de cualquier otro tipo concerniente a las personas naturales.

LOPDP: (Ley Organica de Proteccion de Datos Personales) es la legislacion que regula el
tratamiento de los datos personales en un determinado pais, con el objetivo de proteger los

derechos fundamentales de privacidad y libertad de las personas.

Aviso de Privacidad: Documento en el que el responsable informa al titular sobre las
politicas aplicables, cémo acceder a ellas y las finalidades del tratamiento de sus datos

personales.
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Base de datos personales: Conjunto organizado de datos personales que son objeto de
tratamiento, automatizado o no, independientemente del soporte, sea fisico, magnético,
digital, optico u otros que se creen, cualquiera fuere la forma o modalidad de su creacion,

formacion, almacenamiento, organizacion y acceso.

Datos sensibles: Son aquellos que afectan la intimidad o cuyo uso indebido puede generar

discriminacion, tales como:

o Etnia

¢ Identidad de género
¢ Identidad cultural

e Religion

¢ Ideologia

¢ Filiacion politica

e Pasado judicial

e Condicién migratoria
e Orientacién sexual
e Salud

e Datos biométricos

e Daros genéticos

Tratamiento de Datos Personales: Cualquier operacién o procedimiento, automatizado o
no, que implique la recopilacion, almacenamiento, modificacion, consulta, eliminaciéon, o

cualquier forma de procesamiento de datos personales.

Titular de Datos Personales: Persona natural cuyos datos personales sean objeto de

tratamiento.

5. DESARROLLO

5.1. Principios y Finalidad del Tratamiento.
1. El tratamiento de los datos personales se realizara de acuerdo con la normativa
vigente en proteccién de datos, asegurando el cumplimiento de esta politica y la

posibilidad de demostrarlo ante el Titular y la Autoridad de Proteccion de Datos.
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2. TOTALSEAFOOD S.A. recopilay trata datos personales de los Titulares clasificados

en los siguientes grupos:

Representantes legales de la compaiiia,
Colaboradores y ex colaborados,
Postulantes/candidatos,

Proveedores calificados y potenciales,

Clientes (nacionales e internacionales)

AN N N NN

Visitantes y terceros.

Los datos personales del Titular deben ser adecuados, pertinentes y limitados a lo

estrictamente necesario para cumplir con la finalidad del tratamiento.

El tratamiento de los datos personales no debera tener una finalidad distinta o

adicional a la definida de manera clara al momento de su recopilacion, ni ser

incompatible con la finalidad original.

Cualquier tratamiento adicional a las finalidades principales debera ser informado al

Titular de los Datos Personales, solicitandose su consentimiento de manera

separada, sin importar la categoria del tratamiento.

TOTALSEAFOOD S.A. realiza el tratamiento de los datos personales de manera

legitima, conforme a la Ley Organica de Proteccion de Datos Personales (LOPDP),

bajo las siguientes condiciones:

A) Consentimiento del Titular: Obtener el consentimiento previo, libre, expreso,
inequivoco e informado del Titular para poder tratar sus datos personales, segun
lo establecido por la ley.

B) Métodos para obtener el consentimiento: El consentimiento sera recabado a
través de formularios fisicos, digitales o declaraciones de autorizacion
especificas para cada finalidad del tratamiento de los datos.

C) Excepciones legales: En los casos en que el tratamiento esté respaldado por

una norma o encuadre dentro de alguna excepcion legal, TOTALSEAFOOD

informara a los Titulares sobre las condiciones del tratamiento, incluso si no se

requiere su consentimiento explicito.
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7. El tratamiento de los datos personales debe garantizar la confidencialidad,

asegurando que se utilicen unicamente para los fines originales establecidos, a
menos que una causa legal permita un tratamiento diferente.

La seguridad informatica de los datos personales en la compania sera gestionada
por el area de Sistemas, conforme al documento MAN-ST-002 Politica Gestion de
Seguridad de la Informacién, que define las medidas para su proteccion y manejo
de brechas de seguridad.

El Delegado de Proteccion de Datos Personales es responsable de elaborar los
Avisos de Privacidad, con el fin de informar al Titular sobre el tratamiento de sus
datos, incluyendo la finalidad, bases legales, derechos que le asisten y los plazos

de conservacion.

5.2. Derechos de los Titulares.

10.

TOTALSEAFOOD S.A. debe garantizar los derechos de los Titulares conforme a la
LOPDP, asegurando un tratamiento transparente, informando a los Titulares sobre

el uso de sus datos, y garantizando que este tratamiento nunca sea ilicito ni desleal.

El Titular de los datos personales tiene derecho a:

11.

12.

13.

14.

Solicitar gratuitamente a TOTALSEAFOOD S.A. el acceso a sus datos personales
en un formato estructurado y compatible, o bien solicitar su transmisién a otros
responsables.

Solicitar la rectificacion o actualizacion de los datos personales que sean inexactos
o incompletos. Al recibir una solicitud de rectificacion o actualizacién,
TOTALSEAFOOD S.A. debera solicitar prueba que respalde la inexactitud o el
caracter incompleto de los datos.

Solicitar la eliminacion de sus datos personales cuando el tratamiento no cumpla
con la LOPDP, sea innecesario, haya vencido el plazo de conservacion, afecte sus
derechos, revoque su consentimiento o exista una obligacion legal.

Solicitar que TOTALSEAFOOD S.A. suspenda el tratamiento de sus datos
personales en los siguientes casos:

a) Cuando impugne la exactitud de los datos, mientras se verifica su veracidad.

b) Si el tratamiento es ilicito.
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¢) Cuando los datos ya no sean necesarios para la compania, pero el Titular los
requiera para formular o ejercer reclamaciones.
d) Si el Titular se opone al tratamiento de sus datos de salud, mientras se verifica
si los motivos legitimos de TOTALSEAFOQD prevalecen sobre los suyos.
15. Solicitar a TOTAL SEAFOOD la portabilidad sus datos, lo cual incluye: recibirlos
en un formato compatible, actualizado, estructurado, comun; o transmitirlos a otras

companias.
El Titular de los datos personales tiene derecho a:

16. No ser sometido a una decisién basada Unica o parcialmente en valoraciones que
provengan de procesos automatizados, incluida la elaboracién de perfiles, que
produzcan efectos juridicos sobre él o que afecten de manera significativa sus
derechos y libertades fundamentales.

17. Solicitar una explicacion detallada y razonada sobre las decisiones tomadas por
TOTALSEAFOOD S.A. como responsable del tratamiento de los datos.

18. Presentar observaciones sobre las decisiones tomadas, solicitar los criterios de
valoracion utilizados, obtener detalles sobre los datos involucrados e impugnar la

decisioén del responsable del tratamiento.

5.2.1. Recopilacion de Datos.

19. TOTALSEAFOQOD S.A. recopila, procesa y almacena datos personales en el marco
de sus actividades, asegurando que dicha recopilacion se realice de manera
transparente, y prohibiendo el uso de medios fraudulentos, desleales o ilicitos.

20. Al recopilar los datos personales, TOTAL SEAFOOD S.A. debe informar al Titular
sobre los siguientes aspectos, garantizando el cumplimiento de los principios de
transparencia, control y minimizacion de riesgos en el tratamiento de datos:

a) Las finalidades especificas para las cuales se procesaran los datos personales.
b) La base legal que justifica el tratamiento.

c) Los tipos de tratamiento que se realizaran.

d) Eltiempo de conservacion de los datos, asegurando su eliminacién cuando ya

Nno sean necesarios.
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e) La existencia de una base de datos donde se almacenan sus datos personales.

f) El origen de los datos personales, cuando no sean obtenidos directamente del
Titular.

g) Otras finalidades y tratamientos futuros, asegurando su proporcionalidad.

h) La identidad y datos de contacto del responsable del tratamiento.

i) Las transferencias y comunicaciones de datos nacionales o internacionales,
incluyendo los destinatarios, finalidades y medidas de proteccion
implementadas.

j) Laimportancia de que el Titular proporcione la informacién precisa y completa,
y las consecuencias de no hacerlo.

k) Las consecuencias de la negativa a proporcionar los datos solicitados,
analizando el impacto en los servicios ofrecidos.

I) La posibilidad de revocar el consentimiento en cualquier momento, con los
mecanismos adecuados.

m) Cémo ejercer los derechos de acceso, eliminacién, rectificacién, oposicion,
limitacion y no ser objeto de decisiones automatizadas.

n) Los mecanismos para hacer efectivo el derecho de portabilidad de los datos.

o) El procedimiento para presentar reclamaciones ante la Autoridad de Proteccion
de Datos Personales.

p) La existencia de procesos automatizados de valoracion y decisiones, incluida

la elaboracion de perfiles, y sus posibles implicaciones para el Titular.

5.2.2. Oposicion al Tratamiento.
21. El Titular tiene el derecho a oponerse o negarse al tratamiento de sus datos
personales, en los siguientes casos:

v" Cuando no se afecten los derechos y libertades fundamentales de terceros, lo
permita la ley, y no se trate de informacion publica, de interés publico o cuyo
tratamiento esté ordenado por la ley.

v Si el tratamiento de datos personales tiene fines de mercadotecnia directa, el
Titular podra oponerse en cualquier momento, incluida la elaboracién de perfiles,

y en ese caso, los datos dejaran de ser tratados para dichos fines.
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22.

23.

v" Cuando no se requiera el consentimiento debido a un interés legitimo, y se
justifique en una situacion concreta del Titular, siempre que la ley no disponga
lo contrario.

Si TOTALSEAFOOD S.A. rechaza la solicitud de oposicion al tratamiento y el

Titular recurre a la Autoridad de Proteccién de Datos, el tratamiento de los datos se

suspendera hasta que se resuelva el procedimiento administrativo.

TOTALSEAFOOD S.A. cesara el tratamiento de los datos personales en los casos

anteriores, salvo que pueda acreditar motivos legitimos e imperiosos que

prevalezcan sobre los derechos e intereses del Titular, o si el tratamiento es

necesario para la formulacion, ejercicio o defensa de reclamaciones.

5.2.3. Solicitudes de Ejercicio de Derechos.

24.

25.

26.

27.

28.

29.

30.

31.

TOTALSEAFOOD S.A. ha habilitado un canal especifico para atender las solicitudes
de ejercicio de derechos de los Titulares.

Los Titulares pueden ejercer sus derechos enviando sus solicitudes al siguiente
correo electronico: datospersonales@totalseafood.com.

Los Titulares de TOTALSEAFOOD S.A. deberan utilizar el formulario RES-LE-001
Solicitud de Ejercicio de Derechos de Titulares para realizar sus solicitudes.

Las solicitudes deben ser procesadas de acuerdo con el PRC-LE-002
Procedimiento de Atencion de Solicitudes de Ejercicio de Derechos y enviadas al
correo electrénico designado para su correspondiente atencién.

Las solicitudes para acceder, corregir, eliminar datos personales o ejercer oposicion
deben ser realizadas por el Titular de los datos o su representante legal autorizado.
Si el Titular de los datos es un menor de edad, la solicitud debe ser presentada por
el padre o tutor legal del menor.

En caso de que la solicitud sea realizada por un representante o tutor legal del
Titular, se debe proporcionar prueba de la autoridad legal del mismo.

Antes de atender cualquier solicitud de ejercicio de derechos, TOTALSEAFOOD
S.A. debe verificar la identidad de la persona que la realiza, asegurandose de que

sea el Titular de los datos o su representante autorizado.
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32. TOTALSEAFOOD S.A. debe dar respuesta a las solicitudes de ejercicio de derechos

33.

34.

35.

de acuerdo con la Ley Organica de Proteccion de Datos Personales (LOPDP),
dentro de un plazo maximo de 15 dias a partir de la recepcion de la solicitud.

La respuesta a la solicitud debe ser remitida por escrito, utilizando un lenguaje claro
y comprensible para el Titular de los datos o su representante o tutor legal, segun
corresponda.

Si TOTALSEAFOOD S.A. requiere que el Titular complemente o aclare la
informacién enviada en la solicitud, o que proporcione documentacién adicional, el
Titular debera hacerlo dentro de un plazo maximo de 5 dias.

Si el Titular no completa la informacién o no envia la documentacion solicitada

dentro de ese plazo, la solicitud se considerara como no presentada.

5.3. Categorias.

36.

TOTALSEAFOOD S.A. realizara el tratamiento de las siguientes categorias de datos

personales:

5.3.1. Datos Personales

a)

b)

Datos de identificacion: nombre y apellidos, lugar de nacimiento, fecha de
nacimiento, edad, sexo, estado civil, nacionalidad, nUmero de cédula, direccion,
teléfono, correo electrénico (personal), firma, pais y ciudad de residencia, niumero
telefonico, direccion de residencia, imagenes de video de camaras de seguridad.
Datos laborales: titulo profesional, cargo, nombre de la empresa donde trabaja,
condicion de relacion laboral, direccién de trabajo, condicion de la relacion laboral,
numero de teléfono, email.

Datos socioeconémicos y financieros: informaciéon bancaria, datos personales
del tarjetahabiente, informacion de pago, numero de cuenta, tipo de cuenta,

referencias bancarias y comerciales, estados financiero.

5.3.2. Datos de Categoria Especial

37.

TOTALSEAFOOD S.A. podra recopilar y tratar datos de categoria especial o
sensibles, asegurando que la finalidad y proporcionalidad del tratamiento sean

claramente especificadas, y solo cuando:
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>

Consentimiento explicito: Cuando el Titular haya dado su consentimiento
explicito para el tratamiento de sus datos personales sensibles;

Cumplimiento de obligaciones laborales y sociales: Si el tratamiento es
necesario para cumplir con obligaciones y derechos especificos de TOTAL
SEAFOOD o del Titular en el ambito del Derecho laboral y de la seguridad y
proteccién social;

Proteccion de intereses vitales: Cuando el tratamiento sea necesario para
proteger los intereses vitales del Titular o de otra persona, en caso de que el
Titular no pueda otorgar su consentimiento debido a incapacidad fisica o juridica;
Datos publicos: Si el tratamiento se refiere a datos personales que el Titular ha
hecho manifiestamente publicos;

Orden judicial: Si el tratamiento se realiza por orden de una autoridad judicial;
Fines de archivo e investigacion: Cuando el tratamiento sea necesario para
fines de archivo en interés publico, investigacién cientifica o histérica, o fines
estadisticos, siempre que sea proporcional al objetivo perseguido, respete el
derecho a la proteccion de datos y cuente con medidas adecuadas y especificas
para proteger los derechos del Titular;

Datos de salud: Cuando el tratamiento de datos de salud esté sujeto a las

disposiciones de la Ley Organica de Proteccion de Datos Personales (LOPDP).

38. Los datos sensibles se conservaran unicamente durante el tiempo necesario para

cumplir con la finalidad establecida, y el plazo de conservacién sera claramente

especificado en el Aviso de Privacidad.

5.3.3. Datos de ninas, nifos y adolescentes

d) Respeto alos derechos de menores: Cuando se traten datos personales de nifias,

nifos y adolescentes, se debe garantizar el respeto a sus derechos.

e) Prohibicion general de tratamiento: Queda prohibido el tratamiento de datos

personales de menores de edad, salvo en dos casos:

>

Autorizacion expresa del representante legal: El tratamiento solo podra
realizarse si se cuenta con la autorizacion expresa de su representante legal

(padre, madre o tutor).
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» Interés publico esencial: El tratamiento de datos es permitido cuando sea

5.4.

necesario para proteger un interés publico esencial, cumpliendo con los
estandares internacionales de derechos humanos y respetando los principios de
legalidad, proporcionalidad y necesidad, con medidas para proteger los

derechos fundamentales y el interés superior de los menores.

Transferencia de Datos Personales.

39. TOTALSEAFOOD S.A. podra transferir datos personales a terceros, siempre que se

utilice un instrumento juridico adecuado y el tercero garantice un nivel de proteccién

de datos igual o superior al de esta Politica.

40. Dada la posible transferencia de riesgos de proteccién de datos a terceros,
TOTALSEAFOOD S.A. debe seguir los siguientes principios basicos:

v
v
v

5.4.1.

La transferencia se basa en una o mas bases legitimas;

La transferencia tiene propdsitos especificos y legitimos;

Los datos personales transferidos son adecuados, pertinentes, necesarios y no
excesivos respecto a los fines.

El Titular ha sido informado de la transferencia, ya sea en el momento de
recoleccion o después.

El tercero debe respetar la confidencialidad de los datos, asegurando que solo
el personal autorizado tenga acceso y que la transferencia se realice mediante
medios protegidos.

El tercero debe mantener altos niveles de seguridad para proteger los datos
contra destruccioén, pérdida, alteracion, divulgacién no autorizada o acceso

ilicito.

Acuerdos de Transferencia de Datos

41. Antes de transferir datos personales a un tercero, se debe firmar un acuerdo de

proteccion de datos o incluir clausulas en acuerdos mas amplios, especialmente

cuando la transferencia sea frecuente o estructural. Este acuerdo debe considerar

lo siguiente:

a)

Especificar los objetivos de la transferencia, los datos a ser transferidos y las

medidas de proteccién y seguridad a implementar.
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b) Exigir que el tercero se comprometa a cumplir con las medidas de proteccién de

datos segun esta Politica y la normativa vigente.

c) Establecer mecanismos de consulta, supervision, rendicion de cuentas y revision

para monitorear la transferencia durante la vigencia del contrato.

42. TOTALSEAFOOD S.A. podra transferir datos personales a entidades publicas

o de control, ya sea por solicitud de instituciones o cortes, o por iniciativa propia,

en casos relacionados con investigaciones de delitos o personas involucradas como

victimas o testigos si se cumplen las siguientes condiciones:

a.

La transferencia es necesaria para la deteccién, prevencion, investigacion o
enjuiciamiento de un delito grave, especialmente para evitar un riesgo inmediato
y sustancial para la seguridad de un individuo o del publico.

El organismo o tribunal que solicita la transferencia es competente en la
deteccidn, prevencion, investigacién o enjuiciamiento del delito.

La transferencia ayudara sustancialmente al organismo o tribunal, y los datos no
pueden obtenerse de otras fuentes.

La transferencia no interfiere de manera desproporcionada con el derecho a la
privacidad u otros derechos humanos del Titular de los datos o de otras personas
involucradas.

En el caso de datos de victimas o testigos, debe haberse obtenido su

consentimiento para la transferencia.

43. TOTALSEAFOOD S.A. podra transferir datos personales a nivel internacional,

conforme a la legislacion vigente, a paises, organizaciones y personas juridicas,

siempre que se cumplan las siguientes directrices:

v

Cuando la Autoridad de Proteccion de Datos haya declarado que el pais,
organizacién o persona juridica ofrece un nivel adecuado de proteccion de datos.
Cuando el responsable o encargado del tratamiento garantice medidas
adecuadas de proteccion para el Titular de los datos.

Cuando existan normas corporativas vinculantes entre empresas de un grupo
empresarial.

Cuando se cuente con la autorizacion previa de la Autoridad de Proteccién de

Datos para realizar la transferencia.
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44. La transferencia internacional de datos personales podra realizarse en los siguientes
casos no contemplados previamente:
» Cuando los datos sean necesarios para cumplir con competencias
institucionales.
» Si el Titular ha dado su consentimiento explicito, tras ser informado de los

riesgos de la transferencia sin garantias adecuadas.

v

Si es necesaria para cumplir con una obligacion legal o regulatoria.

v

Para la ejecucién de un contrato entre el Titular y el Responsable del tratamiento
o0 medidas precontractuales.

Cuando sea necesario por razones de interés publico.

Para la colaboracion judicial internacional.

Para la cooperacién en investigaciones de infracciones.

YV V V V

Para cumplir con compromisos adquiridos en procesos de cooperacion

internacional.

A\ 4

En operaciones bancarias y bursatiles.

A\ 4

Para formular, ejercer o defender reclamaciones o acciones legales.
» Para proteger intereses vitales del Titular o de otras personas cuando el Titular

no pueda dar su consentimiento.

5.5. Incumplimiento.

45. El incumplimiento de lo establecido en esta Politica se considerara como una falta
leve o grave a consideracion de la Autoridad Competente de Proteccion de Datos
Personales.

46. TOTALSEAFOOD S.A. tomara las medidas disciplinarias que consideren
pertinentes en los casos de incumplimiento de las obligaciones aqui estipuladas por
parte de los colaboradores y de ser el caso la aplicacién de las sanciones previstas

en las leyes aplicables.

5.6. Eliminacion.
47. TOTALSEAFOQOD S.A gestionara la eliminacion de datos personales conforme al

documento MAN-LE-004 Politica de conservacion y eliminacion de la informacion.
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5.7. Seguimiento y Control.

48. La politica sera revisada cada dos afios 0 cuando haya cambios en las operaciones

de TOTALSEAFOOD S.A. que afecten el tratamiento de datos personales, para:

a) ldentificar nuevas categorias de tratamiento de datos, analizar flujos de datos, y

actualizar avisos o politicas de privacidad.

b) Actualizar la relacién de encargados de tratamiento y los avisos o politicas de

privacidad correspondientes.

c) Verificar cambios en proveedores y flujos transfronterizos de datos, y actualizar

la lista de receptores internacionales y las politicas pertinentes.

d) Asegurar que todos los proveedores o encargados de tratamiento tengan un

contrato de tratamiento de datos firmado.




